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H =: 针对 LoRaWAN(long range wide area network) 协 议 中 LoRa 网 关 与 LoRa 终端 间 数 据 多 帧 传输 方式 存在 控制 
开销 和 传输 时 延 较 大 的 问题 ， 提 出 一 种 基于 LoRaWAN 的 自 适 应 多 帧 高 效 传输 方法 (adaptive multi-frame efficient 


transmission，AMFET)， 包 含 自 适应 多 帧 发 送 机 制 、 自 适应 多 帧 接收 确认 机 制 和 丢 帧 识别 机 制 。 


自 适应 多 帧 发 送 机 


制 对 需 确 认 数据 消息 设置 优先 等 级 ， 对 高 级 需 确 认 数据 消息 进行 立即 确认 ， 对 低级 需 确认 数据 消息 在 自 适应 发 送 模 
式 结 束 后 统一 进行 确认 ， 同 时 将 Fpending 机 制 引 入 LoRaWAN 上 行 多 帧 传输 ; 自 适应 多 帧 接收 确认 机 制 通过 位 向 量 


压缩 技术 记录 已 接收 数据 帧 信息 ， 从 而 单 次 对 多 个 需 确 认 数据 消息 进行 合并 确认 ; AIR pu 


利用 需 确认 帧 编号 


(confirmed data identity，CDID) 识 别 低 级 需 确 认 消 息 是 否 丢 失 ， 避免 终端 异常 进入 休眠 模式 。 通 过 数学 分 析 和 实验 测 
试 ， 分 别 对 AMFET 方法 的 性 能 进行 了 理论 验证 和 实验 验证 ， 验 证 结果 表明 ， LoRaWAN 多 帧 传输 方式 ， 


AMFET 方法 在 保证 数据 传输 可 靠 性 的 前 提 下 ， 有 效 降低 了 数据 传输 时 延 和 数据 传输 能 
关键 词 : LoRaWAN 协议 ; Fpending 机 制 ; 位 向 量 压 缩 ; 自 适应 多 帧 传输 ; 合并 确认 
中 图 分 类 号 : TN915.06 doi: 10.19734/j.issn.1001-3695.2018.11.0840 


Method of adaptive multi-frame efficient transmission based on LoRaWAN 


Ren Zhi, Qin Junt, Jiang Nan, Wang Kunlong 


(School of Communication & Information Engineering, Chongqing University of Posts & Telecommunications, Chongqing 
400065, China) 


Abstract: As for the problem that the control overhead and transmission delay are large in multi-frame transmission mode 
between LoRa gateway and LoRa terminal in LoRaWAN protocol, this paper proposed an adaptive multi-frame 
transmission method, which includes adaptive multi-frame sending mechanism, adaptive multi-frame receiving 
confirmation mechanism and frame loss recognition mechanism. The first mechanism sets priority level of the confirmed 
messages, it make confirm immediately for high-level confirmed messages, and confirms for low-level confirmed messages 
uniformly after the end of adaptive sending mode. At the same time, the Fpending mechanism is introduced into LoRaWAN 
uplink multi-frame transmission. The second mechanism records the received message frame information by bit vector 
compression technology, so as to merge confirm for multiple confirmed messages once. The third mechanism uses the 
CDID value to identify whether the low-level acknowledgment message is lost, and prevents the terminal from entering the 
sleep mode abnormally. The mathematical analysis and experimental test results show that the AMFET mechanism can 
effectively reduce data transmission delay and data transmission energy consumption on the premise of guaranteeing the 
reliability of data transmission compared to the original mechanism. 
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前 相对 比较 完整 和 可 靠 


confirm 
0 ”引言 扑 架 构 、 设 备 角 色 、 传 输 方案 ， 是 
t 的 一 种 LoRa 网 络 MAC 层 解决 方案 。 
低 功 耗 广域网 (low power wide area network, LPWAN) 根据 不 同 的 


应 用 需求 ,LoRaWAN 将 终端 设备 划分 为 A、 


是 一 种 解决 物 联网 远 距离 、 低 功 耗 通信 需求 的 物 联网 技术 ， B.C 三 种 等 级 模式 [> ,其 中 A 级 模式 为 LoRa 239 GA 5c 


它 的 出 现 弥 补 了 传统 M2M 技术 外 和 无 线 传 感 网 络 技 术 中 J 的” ” 持 的 模式 ， 终 端 为 通信 发 起 方 ， 采 


ALOHA 方式 0 传输 消 


T 


不 足 , 实 现 了 广泛 的 物 联 网 应 用 及 物 联网 设备 间 的 互 连 通信 。 ” 息 ， 消 息 发 送 完毕 立即 i 入 休眠 模式 ， 功 耗 最 低 ，B 级 模式 


LoRa 技术 [+6] 作为 一 种 新 型 的 LPWAN 无 线 通信 技术 , 它 采 
用 线性 扩 频 调制 技术 ， 通 过 改变 正 交 扩 频 因子 五 
速率 传输 ， 具 有 远 距 离 、 低 功 耗 、 抗 干扰 的 通 

LoRaWAN 协议 [8 是 LoRa 联盟 推出 的 一 项 基于 开源 的 
MAC 层 协议 的 低 功 耗 广域网 标准 , 它 规定 了 LoRa 网 络 的 拓 


言 标 使 网 关 与 终端 同步 ， 终 端 
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在 调度 时 间 内 打开 额外 接 


实现 变数 据 窗口 ， 提 高 下 行 链 路 传输 效率 ; C 级 模式 原理 相对 简单 ， 
信和 能 力 。 终端 连续 打开 接收 窗口 ， 降 低下 行 传输 时 延 。A 级 模式 的 终 
可 根据 实际 需求 切换 到 B 级 模式 或 C 级 模式 03 ， 本 文 主 
究 LoRaWAN 的 A 级 传输 模式 。 
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在 A 级 模式 中 ，LoRaWAN 协议 针对 LoRa 网 关 与 LoRa ”消息 , 网关 /终端 只 有 在 收 到 当前 数据 消息 的 确认 帧 后 才 会 继 
4 端 间 的 多 帧 传输 提出 一 种 Fpending 机 制 ， 该 机 制 通过 将 消 。 续 发 送 下 一 个 数据 消息 ， 但 在 有 些 应 用 场景 下 ， 应 用 数据 对 
中 的 Fpending 控制 位 标记 为 1( 默 认为 0), 用 于 指示 终端 设 。 于 时 序 要 求 并 不 严格 ， 这 些 数 据 消 息 并 不 需要 立即 进行 确认 
T 外 打开 接收 窗口 ， 接 收 网 关 待 发 送 的 数据 消息 。 这 种 机 避 复 ， 因 此 ， 这 种 发 前 等 待 的 确认 机 制 会 增加 数据 消息 的 整 
虽然 对 多 帧 传输 进行 了 相关 的 优化 ， 但 其 控制 开销 和 时 延 体 传输 时 延 。 


较 大 ， 传 输 效 率 相对 较 低 。 ee ER 
1 — LoRaWAN 多 帧 传输 及 问题 描述 为 了 解决 上 述 问题 ， 本 文 提出 一 种 基于 LoRaWAN 的 上 


1.1 LoRaWAN 多 帧 传输 原理 适应 多 帧 高 效 传输 方法 AMFET， 该 方法 包含 自 适 应 多 帧 发 
在 LoRaWAN 多 帧 传输 中 ， 如 图 1 所 示 ， 下 行 链 路 采 送 机 制 、 自 适应 多 帧 接收 确认 机 制 和 丢 帧 识别 机 制 。 
Fpending 机 制 , 通过 Fpending 控制 位 触发 终端 打开 额外 接收 21 自 适应 多 帧 发 送 机 制 
窗口 在 上 行 链 路 中 ， 发 送 一 个 消息 后 ， 等 待 两 个 接收 窗 适应 多 帧 发 送 机 制 的 目标 是 为 了 提高 发 送 端的 数据 消 
后 立即 进行 下 一 消息 的 传输 ， 或 者 当 接收 到 一 个 下 行 消息 后 息 传 输 效 率 ， 降 低 传输 时 延 。 其 主要 思路 是 将 发 送 端 数据 消 
立即 发 送 下 一 消息 。 多 消息 传输 机 制 可 分 为 需 确 认 多 消息 传 息 分 为 高 级 需 确认 消息 、 低 级 需 确认 消息 和 无 须 确认 消息 ， 
输 和 无 须 确认 多 消息 传输 (31 ,从 链 路 角度 来 看 可 分 为 上 行 多 从 而 降低 高 级 需 确认 消息 的 响应 时 延 ; 通过 Fpending 机 制 提 
消息 传输 和 下 行 多 消息 传输 。 高 下 行 多 帧 数据 消息 的 传输 效率 ， 避 免 “ 空 消息 ”触发 机 制 
数据 数据 2 带 来 的 控制 开销 。 
Em zl Hs 适应 多 帧 发 送 机 制 具体 内 容 如 下 : 
a) 根 据 接收 端 对 消息 的 响应 ， 将 发 送 端 的 消息 类 型 分 为 
三 种 : 高 级 需 确认 数据 消息 、 低 级 需 确认 数据 消息 和 无 须 确 


au 


«&-------- 


认 数 据 消 息 。 高 级 需 确认 数据 消息 对 时 序 性 要 求 较 高 ， 接 收 
端 收 到 消息 后 必须 立即 回复 确认 帧 ;低级 需 确认 数据 消息 对 
时 序 性 要 求 较 低 , 接收 端 收 到 消息 后 不 需要 立即 回复 确认 帧 ， 
图 1 LoRaWAN 多 帧 传输 模型 而 是 在 多 个 消息 帧 发 送 结束 后 ， 进 行 合 并 确认 ， 通 过 一 个 确 
Fig. 1 Lorawan multiframe transmission model 认 帧 对 多 个 消息 帧 回复 ;无 须 确认 数据 消息 在 传输 过 程 中 不 
网 关 进 行 下 行 消息 传输 时 ， 网 关 若 有 连续 数据 传输 ， 则  ” 需要 等 待 确认 帧 。 
将 Fpending 位 置 为 1， 发送 该 消息 后 等 待 终端 的 响应 消息 。 b) 将 原 上 行 消息 帧 头 部 中 帧 控制 域 中 的 保留 位 (REFU) 用 
终端 检测 前 导 码 ， 进 行 下 行 消息 的 接收 ， 如 果 为 需 确认 数据 F Fpending 控制 ， 使 得 上 行 传输 也 可 以 采用 Fpending 机 制 


消息 类 型 ， 则 终端 立即 发 送 一 个 确认 消息 ， 休 眠 后 打开 两 个 ” 来 控制 多 帧 消息 的 传输 ， 如 图 2 所 示 。 
净 收 窗口 ， 如 果 消 息 为 无 须 确认 数据 消息 类 型 ， 则 终端 立即 

发 送 一 个 空 消息 ， 进 入 休眠 模式 ， 随 后 打开 接收 窗口 。 网 关 
接收 到 终端 的 响应 消息 (确认 消息 / 空 消 息 ) 后 ， 可 以 选择 在 两 T C NT 


— o pa A A 
PR M B hb ALLEE TÉ LOB i P ADI) (ADRACKReq) ACK) (Fpending) (FOptsLen) 
俞 时 ， 消 息 类 型 仍然 分 为 需 确认 数 


终端 进行 上 行 消息 传输 


人 1t 


据 消 息 和 无 须 确 认 数据 消息 两 种 类 型 。 对 于 需 确认 数据 消息 
类 型 ， 终 端 发 送 数据 后 进入 休眠 模式 ， 随 后 打开 两 个 接收 窗 
口 ， 等 待 接收 确认 消息 。 如 果 终 端 接收 的 消息 为 确认 消息 ， 帧 头 部 FHDR) 
则 终端 立即 传输 下 一 消息 ; 如 果 终 端 在 接收 窗口 1 和 接收 窗 
口 2 两 个 窗口 中 均 未 接收 到 网 关 的 确认 消息 ， 则 终端 在 等 待 图 2 消息 帧 控制 域 
超时 后 对 本 条 消息 进行 重 传 。 对 于 无 须 确 认 数 据 消息 类 型 ， Fig.2 Message frame control field 
终端 发 送 数据 后 打开 两 个 接收 窗口 ， 只 要 其 中 一 个 接收 窗 c) 将 原 MAC 头 部 MHDR 中 的 三 位 保留 字段 作为 需 确认 
妇 到 网 关 的 消息 ,终端 立即 切换 至 发 送 模式 ,传输 下 一 消息 ; Vii = CDID (confirmed data identity) 字 段 ， 用 于 发 送 端 标 记 
否则 ， 终 端 只 有 在 接收 窗口 2 结束 后 ， 才 能 传输 消息 。 其 发 送 的 需 确 认 数 据 消 息 序号 ， 如 图 3 所 示 。 
1.2 问题 描述 3 位 3 位 2 位 
在 研究 中 发 现 LoRaWAN 协议 的 多 帧 传输 方式 存在 以 下 
问题 : Mtype CDID Major ES 
a) 在 上 行 传输 方案 中 ， 由 于 终端 每 次 发 送 一 个 上 行 消息 00000 01 00000-0707 
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r] 
' 
[] 
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' 
' 
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和 


后 都 会 打开 两 个 接收 窗口 ， 用 于 接收 网 关 发 送 的 下 行 消息 。 


若 网 关 没有 下 行 数据 传输 到 终端 ， 则 终端 将 白白 等 待 两 个 接 本 
收 窗口 的 时 间 ， 影 响 终 端 数据 的 传输 效率 ， 增 加 传输 时 延 和 EL ELS 


能 MHDR MACPayload MIC 
b) 在 下 行 传输 方案 中 ， 当 终端 接收 到 -~ 位 为 1 的 3 ”消息 帧 头 部 结构 

iB, I5 Rn EWE, inm ERS Fig.3 Message frame header structure 

一 个 空 消息 来 触发 其 接收 窗口 的 打开 ， 这 种 传输 方式 不 仅 会 适应 多 帧 发 送 机 制 具 体 步骤 如 下 ; 

造成 控制 开销 的 增加 ， 也 会 影响 下 行 数据 消息 的 传输 时 延 。 a) 当 发 送 端 ( 网 关 / 终 端 ) 需 要 发 送 数 据 消 息 时 ， 检 测 消 
c) 在 LoRaWAN 传输 方案 中 ， 对 于 多 个 需要 确认 的 数据 息 类 型 ， 知 为 低级 需 确 认 数 据 消息 类 型 ， 则 将 待 确认 消息 帧 
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计数 Cnt 加 1; 若 为 高 级 需 确认 数据 消息 类 型 或 无 须 确认 数 
据 消 息 类 型 ， 则 Cnt 值 保持 不 变 。 

b) 设 置 CDID 值 为 当前 待 确认 消息 帧 计数 Cnt 的 值 ， 执 
行 下 一 步 。 

c) 检 测 发 送 消息 是 否 为 高 级 需 确认 数据 消息 ， 若 为 高 级 


一 种 基于 LoRaWAN 的 自 适 应 多 帧 高 


效 传输 方法 


别 机 制 ， 消 息 


对 此 ， 提 出 一 种 基于 CDID fü 
WHE CDID 字段 用 于 
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Cnt 保持 一 


需 确认 数据 消息 ， 则 设置 Fpending 位 为 0， 发送 数据 消息 ， 
执行 步骤 5, 若 为 低级 需 确认 数据 消息 ， 则 执行 步骤 d)。 
gd) 检测 发 送 缓存 区 是 否 存 在 需要 发 送 的 数据 消息 
在 ， 则 设置 Fpending 位 为 1， 发 送 数 据 消 息 ， 执 行 步骤 a 
否则 ， 设 置 Fpending 位 为 0， 发 送 数据 消息 ， 执 行 步 又 D 
e) 结 束 自 适应 多 帧 发 送 机 制 。 
2.2 自 适 应 多 帧 接收 确认 机 制 
自 适 应 多 帧 接收 确认 机 制 的 目标 是 为 了 减少 确认 消息 帧 
数量 ， 降 低 传 输 控 制 开 销 。 其 主要 思路 是 通过 位 向 量 模式 存 
储 数据 消息 接收 状态 信息 ， 然 后 通过 一 个 携带 该 位 向 量 值 的 
确认 消息 帧 对 多 个 数据 消息 进行 一 次 确认 回复 。 
自 适 应 多 帧 接收 确认 机 制 具体 内 容 如 下 : 
a) 在 接收 端 设置 一 个 8 bit 的 数据 接收 状态 向 量 
DRSV (data AE status vector), 用 于 记录 成 功 接 收 的 需 确 
认 数 据 消 息 帧 的 状态 ， 位 向 量 中 每 一 位 元 素 的 位 置 对 应 需 确 
a 元 素 值 为 1 表示 成 功 收 到 对 应 需 确认 
数据 消息 帧 ,元 素 值 为 0 表示 未 收 到 对 应 需 确 认 数 据 消息 帧 ， 
默认 值 为 0， 如 图 4 所 示 。 


DEEBEBDOUE 
图 4 数据 帧 接收 位 向 量 
Fig.4 The bit vector of data frames received 

b) 在 确认 消息 帧 中 通过 数据 接收 状态 映射 字段 
DRSM(data receiving status mapping) 存 储 需 确认 数据 消息 的 
妆 收 状态 信息 ,最 多 可 表示 8 个 需 确认 数据 消息 的 接收 状态 ， 
寻 此 发 送 端 一 次 自 适 应 多 帧 发 送 流 程 最 多 允许 传输 8 个 需 确 
认 数 据 消息 。 
自 适 应 多 帧 接收 确认 机 制 具 体 步 又 如 下 : 

a) 接 收 端 接收 一 个 数据 消息 并 检测 消息 类 型 ， 若 为 需 确 
认 数 据 消息 , 则 提取 消息 帧 头 部 MHDR 中 CDID 的 值 , 并 将 
DRSV 中 对 应 CDID 的 元 素 设置 为 1， 若 为 无 须 确认 数据 消 
息 ， 则 直接 交 由 上 层 进行 处 理 。 

b) 检 测 Fpending 位 的 值 ， 若 其 值 为 1， 则 表示 发 送 端 仍 
有 数据 消息 需要 进行 传输 ， 接 收 端 继续 打开 接收 窗口 ， 执 行 
步骤 a). 若 其 值 为 0， 则 表示 发 送 端 无 后 续 数 据 消息 需要 进 
行 传输 ， 执 行 步骤 C). 

co) 检测 DRSV 的 值 ， 若 DRSV 值 为 0， 则 说 明 接收 端 未 
接收 到 需 确认 数据 消息 ， 当 数据 消息 接收 完毕 后 ， 节 点 直接 


i 


进入 休眠 模式 或 执行 其 他 操作 ， 执 行 步骤 e;， 否则 ， 执 行 步 
又 d). 
dd) 将 确认 消息 帧 的 数据 接收 状态 映射 字段 值 设置 为 数据 


接收 状态 向 量 DRSV 的 值 , 将 帧 控制 域 FCtrl 中 的 ACK 位 设 
置 为 1， 然后 发 送 该 确认 消息 帧 。 

e) 结 束 自 适应 多 帧 接收 确认 机 制 。 
2.3 XR ALS 

接收 端 只 有 在 收 到 低级 需 确 认 消 息 时 才 需 要 通过 DRSV 
向 量 记录 消息 帧 接收 状态 ， 若 DRSV 的 值 为 0， 则 表示 未 收 
到 低级 需 确认 消息 。 但 是 若 传输 过 程 中 所 有 需 确认 消息 发 生 
ZB, m DRSV 值 也 为 0， 此 时 接收 端 判定 其 无 须 回 复 确认 
消息 帧 ， 若 接收 端 为 终端 ， 则 会 终端 会 直接 进入 休眠 模式 ， 
造成 发 送 端 (网 关 ) 一 直 处 于 等 待 确认 帧 的 状态 。 


需 确认 数据 消息 序号 ， 其 值 与 发 送 端 待 确 
致 。 接 收 端 收 到 数据 消息 帧 后 ， 通 过 CDID 值 可 
判断 发 送 端 在 传输 过 程 中 是 否 发 送 了 需 确 
送 了 多 少 个 需 确认 数据 
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低级 需 确 认 消息 的 丢 帧 识 
发 送 端 标记 其 当前 发 送 的 
认 数据 消息 帧 计数 


个 消息 帧 中 的 


由 此 可 确定 发 送 端 


据 消 息 的 接收 。 
3 ”算法 数学 分 析 


本 小 节 分 别 对 AMEET 机 


引 理 1  AMFET 机 
传输 机 制 。 
证 明 假设 网 关节 
条 需 确认 消息 。 


故 有 


En= E, , E N(E, * Ev 


Ep =E, *(N *r)(E, tES4àA 


在 AMFET 传输 机 种 


传输 时 间 复 杂 度 进行 了 数学 分 析 。 
制 的 多 帧 传输 能 耗 低 于 原 LoRaWAN 


出 的 多 帧 传输 


认 数据 消息 以 及 发 
肖 息 帧 。 若 发 送 端 发 送 了 N 个 低级 需 
确认 数据 消息 帧 和 M 个 高 级 需 确 认 数据 消息 ， 但 
级 需 确认 消息 帧 在 传输 过 程 中 全 前 
为 0, 但 接收 端 收 到 的 最 后 一 
定 发 送 过 需 确认 数据 消息 ， 此 时 终端 必 
须 回复 一 个 确认 帧 ， 而 不 能 立即 进入 休眠 模式 ， 影 响 后 续 数 


这 N ME 


丢失， 此 时 虽然 DRSYV 值 


CDID 值 并 不 为 0， 


能 耗 情况 及 多 帧 


点 总 共 发 送 N 条 无 须 确 认 消 息 和 N 


| 下， 一 个 传输 过 程 最 


+E, , +E , 


+E, E, ax) 


En 和 Ei; 分 别 表示 LoRaWAN 传输 机 制 下 传 
输 无 须 确认 消息 和 需 确 认 消 息 的 能 耗 ， 
AMFET 传 输 机 制 下 传输 无 须 确认 消息 和 需 确认 消息 的 能 


Ea 和 En 分 别 表示 


73) (1) 


2) 
多 可 发 送 8 个 


消息 帧 , 则 六 个 消息 帧 的 传输 可 划分 为 E( 上 为 Y 对 8 的 取 整 ) 


个 发 送 过 程 ， 则 有 


Ej =E, , +k(8x E, - E,, 
*(N -8k) E, + E, 

Ep2 =E,  * k(BE, + En, E, ,+E, a 
*(N-8k) E, + Eg, 十 五 + E,, ua 
眠 模式 切换 到 发 送 模式 的 切换 能 耗 ， 肥 表 
E, ,表示 休眠 模式 切换 到 


EL FH: 


E, ,表示 睡 


FH 


示 发 送 能 耗 ， Eww 表示 休眠 能 耗 ， 


接收 模式 的 切换 能 耗 ， 


ep + Es ,+t Es ma 
+E, ,+ Eb, nack 


6) 


i) a) 


Ej na 表示 接收 无 须 确 认 消 息 能 


E, a 表示 接收 需 确认 消 


REFE, 


式 (1)(3) 可 得 


En-En=(N-k D(Eyw E, ,+ 


日 式 (2)(4) 可 得 


LH 


Ej;—-E,-rE,*( 


Krz0, N>k+1, 


N+r—k—l1)( Ew 


上 得 到 了 优化 ， 证 毕 。 


引 理 2 AMFET 机 


传输 机 制 。 
证 明 


设 单个 消息 


速率 为 固定 值 )， 
须 确 认 消 息 包 的 时 长 ， 


Ti, =t, 


Ta =t,  N(to t) (kl)(t; +t, +t) 
Ta -Ta =(N-k-1)(t +t, +6) 


则 有 


+N (to +t +t, +t, 91) 


E, nat) 


+E,» 


制 的 多 帧 传输 时 间 


7 为 重 传 次 数 。 


(6) 


TE, a) 


(7) 


式 (6)(7) 可 知 ， Ej, «Ej, Ea < En, 
姑 此 说 明 AMFET 机 制 相对 于 原 LoRaWAN 传输 机 制 在 能 耗 


小 于 原 LoRaWAN 


包 传 输 时 间 为 % (消息 包 长 度 和 发 送 


Ta 表示 LoRaWAN 传输 机 制 下 传输 多 个 无 


T, 表示 AMFET 传输 机 制 下 传输 多 个 
无 须 确认 消息 包 的 时 长 。 


(8) 
(9) 
(10) 
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其 中 :+ 表示 模式 切换 时 间 ，4 表示 发 送 窗口 持续 时 间 , 4 表 ”模式 的 能 耗 2, 为 10.1 uC， 从 睡眠 模式 切换 至 接收 模式 的 能 
IWARA OR, 表示 接收 窗口 时 间 ，k 表 未 个 消息 包 耗 @, 为 4.1uC。 
的 发 送 过 程 数 。 本 节 实 验 分 别 在 LoRaWAN 传输 机 制 和 AMFET 机 制 下 
式 (10) 可 知 ，Th<T， 因 此 说 明 AMFET 机 制 在 多 帧 。 测试 节点 发 送 100 条 需 确 认 数据 消息 (4CK_WSG) 和 100 条 无 
传输 中 能 够 有 效 降 低 整体 传输 时 长 ， 即 AMFET 机 制 的 时 间 ” 须 确 认 数 据 消息 ( MCK MSG ) 的 传输 总 电量 ,通过 实验 测试 数 
复杂 度 低 于 原 LoRaWAN 传输 机 制 。 同 理 ， 可 证 明 在 多 个 需 。 据 及 计算 分 析 可 得 节点 能 耗 值 ， 测 算 结 果 如 表 2 所 示 。 
确认 消息 传输 情况 下 ，AMFET 机 制 的 时 间 复 杂 度 也 低 于 原 表 2 节点 能 耗 测算 结果 


LoRaWAN 传输 机 制 ， 证 毕 。 Table 2 Result of node energy consumption 
、 E AMFET 节能 
4 seus uu E j 消息 类 型 原 机 制 能 耗 
实验 验证 与 分 析 类 机 制 能 耗 ”百分比 
4.1 实验 测试 场景 及 平台 NACK MSG 15538mC 14809mC 4.796 
本 实验 从 传输 能 耗 、 传 输 时 延 和 传输 成 功率 三 个 方面 对 ACK MSG 20228mC 17885mC 11.696 


基于 LoRaWAN 的 自 适 应 多 帧 高 效 传输 方法 的 性 能 进行 测试 K 2 可 知 ， 相 对 于 原 LoRaWAN 传输 机 制 ，AMFET 
和 了 验证 ,数据 测试 基于 以 下 网 络 拓扑 结构 进行 ,如 图 5 所 示 。 机 制 在 多 消息 帧 传输 过 程 中 节省 了 能 量 ， 并 且 当 传输 的 消息 
为 需 确 认 数据 消息 时 ，AMFET 机 制 的 节能 效果 更 加 明显 ， 

这 主要 是 因为 AMFET 机 制 通过 位 向 量 压 缩 技术 存储 多 个 低 
级 需 确认 数据 消息 的 接收 状态 ， 从 而 以 合并 确认 的 方式 对 多 
个 需 确认 数据 消息 进行 统一 确认 ， 减 少 了 确认 消息 的 个 数 ， 

从 而 降低 了 传输 能 耗 。 同 时 ，AMFET 机 制 优化 了 上 行 多 帧 
传输 方案 ， 避 免 终端 打开 不 必要 的 接收 窗口 ， 从 而 降低 接收 


模式 阶段 的 能 
4.3 传输 时 延 测 试 与 分 析 
图 5 网 络 拓扑 结构 本 节 实 验 分 别 对 多 个 无 须 确认 数据 消息 和 多 个 需 确 认 数 
Fig. 5 Network topology 据 消息 (包括 低级 需 确认 消息 和 高 级 需 确 认 消 息 两 部 分 ) 的 传 


图 5 中 终端 节点 与 网 关节 点 硬件 均 采用 锐 米 通信 科技 公 ” ” 输 时 延 进行 测试 ， 所 有 消息 负载 都 为 50 Byte 的 数据 。 其 中 
司 提供 的 LoRa 无 线 开发 板 ， 主要 由 STM8L151C8T6 单片机 ”节点 工作 参数 设置 为 : 扩 频 因子 12、 带 宽 125 kHz、 错 误 编 
和 SX1278 射频 模块 (11 组成。 网络 拓扑 中 所 有 节点 在 测试 中 码 率 4/8， 发 射 功 率 17 dBm。 两 种 场景 下 的 数据 消息 传输 时 
通过 串口 转换 线 与 PC 机 连接 ， 通 过 ST-Link V2 下 载 、 调 试 — 延 测试 结果 如 图 6、7 所 示 。 

程序 ， 通 过 串口 调试 软件 查看 通信 数据 帧 的 接收 情况 。 网 络 70 

拓扑 中 网 关节 点 与 终端 节点 间 通 过 LoRa 无 线 技术 在 单 跳 范 P zen Auct sini 


围 内 进行 通信 。 
42 传输 能 耗 测试 与 分 析 E e 


根据 STM8L151 和 SX1278 射频 芯片 工作 模式 ， 将 终端 


| 
m4 


ul Im) 
节点 整个 通信 过 程 分 为 待机 模式 、 发 送 模式 、 接 收 模式 和 休 &'[ QE uie 
眼 模式 四 个 部 分 。 本 小 节 实 验 中 ， 针 对 终端 节点 工作 在 不 同 = aF " a 
模式 下 ， 采 用 万 用 表 测 试 节点 的 工作 电流 值 ， 由 测试 结果 可 到 Pal 
知 ， 待 机 模式 下 的 平均 电流 为 23.57 mA、 发 送 模式 下 的 平均 PL d 
电流 为 84.37mA、 接 收 模式 下 的 平均 电流 为 33.87 mA, (KI iori | | 
模式 下 的 平均 电流 为 10.24 uA。 50 100 150 200 
根据 LoRaWAN 协议 规定 ， 各 个 模式 下 窗口 的 持续 时 间 发 送 消息 包 个 数 
如 表 1 所 示 。 图 6 NACK MSG 传输 时 延 
表 1 工作 模式 下 的 窗口 持续 时 间 Fig.6 Transmission delay of NACK MSG 
Table 2 Window duration in working mode m di 


ze TEENS 一 上 一 原 机 制 
节点 窗口 持续 时 间 eo | | —o— AMFETEUM 
发 送 窗口 1742.28ms 

50 


榜 收 窗口 1( 接 收 ACK) 1495.08ms z | P" d 
休眠 窗口 1 1000.00ms B aor T 
接收 窗口 1( 无 ACK) >247.08ms t " : "s "-— 
于 测试 过 程 中 电压 值 3.3 V) 保 持 不 变 ， 本 实验 通过 计 QJ Wt 
电荷 量 2 来 反映 终端 的 能 耗 情 况 。 终 端 节 点 由 睡眠 模式 切 多 e 
换 到 正常 工作 模式 需要 一 个 切换 时 间 , 实际 测试 值 为 240 us, aa 
而 一 次 完整 的 消息 传输 流程 通常 需要 2 次 切换 操作 。 EE Ts m SR 
根据 公式 2=7xt 计算 可 得 : 发 送 窗 口 的 发 送 能 耗 2. 为 发 送 消息 包 个 数 
147 mC, WIRA A 1 的 休眠 能 耗 Qu 为 10.24 uC， 接 收 窗口 7 ACK MSG 传输 时 延 
1 的 接收 能 耗 ( 无 ACK 消息 ) Qua 为 8.37 mC， 接 收 窗口 1 的 Fig.7 Transmission delay of ACK MSG 
接收 能 耗 (ACK 消息 ) Qa 为 50.6 MC, 从 睡眠 模式 切换 至 发 送 由 图 6、7 可 知 , 与 原 LoRaWAN 传输 机 制 相 比 , AMFET 
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机 制 缩短 了 无 须 确认 数据 消息 (NACK_MSG) 和 需 确认 数据 10 
消息 (ACK_MSG) 在 多 帧 传输 过 程 中 的 总 传输 时 间 , 降低 了 数 9o 上 | 一 o 一 原 机 制 
据 的 传输 时 延 。 这 主要 是 因为 在 LoRaWAN 上 行 多 帧 传输 方 a 
案 中 引入 Fpending 机 制 ， 对 “ 空 消 息 ” 触 发 下 行 数据 连续 发 "EU $ 
送 方式 进行 优化 ， 提 高 了 下 行 数据 消息 的 传输 效率 。 te X 
在 多 个 需 确认 数据 消息 传输 场景 下 ， 由 于 消息 传输 存在 人 sor 
重 传 过 程 , 因此 传输 时 延 相对 于 无 须 确认 数据 消息 而 言 增 大 。 这 40 
于 AMFET 机 制 对 需 确 认 数据 消息 划分 高 、 低 等 级 ， 使 得 aop: 
高 级 需 确认 数据 消息 息 能 够 得 到 立即 确认 。 同 时 ，AMFET 机 zu 
制 采用 位 向 量 压 缩 技 术 对 多 个 低级 需 确认 数据 消息 进行 了 合 
并 确认 ， 从 而 减少 了 确认 消息 帧 个 数 ， 随 着 发 送 数据 消息 包 0 1000 2000 3000 4000 5000 
个 数 的 增加 ，AMFET 机 制 的 传输 时 延 的 降低 效果 越 明显 。 
4.4 传输 成 功率 测试 与 分 析 图 10 传输 成 功率 (SF=12) 
数据 包 的 传输 成 功率 能 够 直观 地 反映 AMFET 机 制 的 可 Fig. 10 Transmission success rate when SF=12 
靠 性 ， 本 小 节 实 验 在 不 同 传输 距离 及 不 同 扩 频 因子 条 件 下 对 5 ”结束 语 
数据 消息 传输 成 功率 进行 了 测试 .其 中 节点 工作 参数 设置 为 : "He 
扩 频 因子 SF-9. 11. 12, #7% 250 kHz， 错 误 编 码 率 4/8， 本 文 针对 LoRaWAN 多 帧 传输 机 制 存在 控制 开销 、 时 延 
发 射 功率 17 dBm。 和 能 耗 相 对 较 大 的 缺陷 ， 提 出 一 种 自 适应 多 帧 高 效 传输 方法 
在 不 同 条 件 下 的 数据 包 传 输 成 功率 测试 结果 如 图 8-10 (AMFET), 包含 自 适应 多 帧 发 送 机 制 、 自 适应 多 帧 接收 确认 
所 示 。 机 制 和 丢 帧 识别 机 制 。 自 适应 多 帧 发 送 机 制 将 需 确认 数据 消 
100 ——o o SATT] 息 类 型 划分 高 、 低 优先 等 级 ， 使 高 级 需 确 认 数 据 消 息 能 够 立 
9 中 一 o AMFET 机 制 即 得 到 确认 ， 同 时 在 上 行 多 帧 传输 中 引入 Fpending 机 制 ， 提 
80- 高 了 消息 传输 效率 ; 自 适 应 多 帧 接收 确认 机 制 利 用 位 向 量 压 
"EU a 缩 技术 对 多 个 低级 需 确认 数据 消息 进行 合并 确认 ， 从 而 减少 
& eo 确认 消息 个 数 ， 降 低 控 制 开销 ; 丢 帧 识别 机 制 利 用 CDID fü 
Sr 判断 发 送 端 是 否 发 送 了 低级 需 确认 消息 ， 避 免 低 级 需 确认 消 
mor 息 的 丢失 引起 终端 进入 休 眼 模式。 通过 数学 分 析 和 实验 测试 
af N 结果 表明 ，AMPET 方法 在 保证 数据 传输 可 靠 性 的 前 提 下 ， 
29 A 降低 了 多 帧 传输 时 延 和 多 帧 传输 能 耗 ， 验 证 了 改进 机 制 的 有 
MI 效 性 。 
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